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ESTUDO TECNICO PRELIMINAR
PROCESSO ADMINISTRATIVO N° PE020.2024-SEFIN

1. Introducgao

A eficiéncia operacional e a garantia de continuidade e seguranca dos servicos
publicos, especialmente nas atividades relacionadas as financas municipais, tém
exigido respostas tecnolégicas robustas e ageis por parte da Administracdo Publica.
Neste contexto, a Secretaria de Finangas do Municipio de Sao Gongalo do Amarante
enfrenta o desafio de adaptar-se as crescentes demandas por acesso remoto seguro e
eficiente aos seus sistemas de informacado. A necessidade de garantir ndo apenas a
continuidade das operagdes, mas também a protecdo de dados sensiveis e a
conformidade com legislacdes especificas, como a Lei Geral de Protecdo de Dados
(LGPD), coloca em destaque a importancia de se estabelecer uma infraestrutura de
Tecnologia da Informacao (TI) que seja a0 mesmo tempo resiliente e adaptavel.

Diante deste panorama e conforme orientacdes da Lei n° 14.133/2021, que estabelece
as diretrizes para licitagdes e contratos da administragao publica, este Estudo Técnico
Preliminar (ETP) visa fundamentar de maneira detalhada o processo de planejamento
para a contratacao de servicos especializados em sistemas de acesso remoto. A
motivacao central é enderecgar, de forma eficaz, a demanda existente na Secretaria de
Financas, delineando uma solugdao tecnoldgica que nao apenas atenda as
necessidades operacionais imediatas, mas que também alinhe-se com os principios de
economicidade, eficiéncia, e inovagao promovidos pela legislagdao em vigor.

A preparacao deste ETP, entdo, segue um compromisso com a transparéncia, gestao
de riscos e a busca por solucgdes tecnoldgicas que promovam o desenvolvimento
nacional sustentavel, contribuindo para o aprimoramento da gestao publica e a
melhor governanca dos recursos tecnolégicos a serem investidos. Portanto, este
documento se propde a ser o alicerce para a elaboracdo do termo de referéncia, que
guiara o processo licitatério subsequente visando a contratacdo mais vantajosa e
alinhada as necessidades especificas da Secretaria de Finangas do Municipio de Sao
Goncalo do Amarante.

2. Descricao da Necessidade da Contratagao

O mundo corporativo nunca esteve téo preocupado com a seguranga da informagdo. Isso se
deve as constantes ameacas que ficam cada vez mais sofisticadas com o tempo. No entanto,
grande parte das empresas estéo despreparadas para protegerem seus dados e evitarem um
grande problema em caso de ataques bem-sucedidos.
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A implantagéo de uma infraestrutura para seguranga da informagdo & de fundamental
importancia para qualquer empresa, principalmente para o setor de Tl (Tecnologia da
Informagdo). Mais do que estratégica, a seguranga da informagéo é essencial para a protegdo
do conjunto de dados do Municipio de S&o Gongalo do Amarante/CE. E, como se sabe, sdo
fundamentais para as atividades néo serem interrompidas por situagées inesperadas. Quando
bem aplicada, &€ capaz de blindar a infraestrutura do municipio de ataques digitais, desastres
tecnoldgicos ou falhas humanas. Porém, qualquer tipo de falha, por menor que seja, abre brecha
para problemas.

E fundamental que os gestores compreendam a importancia da seguranca da informacao, todos
os aspectos envolvidos, técnicas e informagdes que auxiliam a aprimorar a seguranga do negdcio.
Por tanto, a seguranca da informagdo diz respeito ao conjunto de ag¢des para protecdo de um
grupo de dados, protegendo o valor que ele possui, seja para um individuo especifico no ambito
pessoal, seja para uma organizagao.

Deste modo, o bom andamento do trabalho desenvolvido pela Secretaria de Finangas do
municipio de de S&o Gongalo do Amarante/CE depende do desempenho dos recursos de Tl
como aplicativos, bancos de dados, sistemas operacionais, sistemas de armazenamento,
servidores, redes locais, links de comunicag@o remota, Internet, estagcdes de trabalho, entre outros,
devidamente assegurados.

3. Area requisitante

Area requisitante Responsavel

Secretaria das Financas ANA PAULA LOPES DA SILVA

4. Descrigao dos Requisitos da Contratagao

No processo de contratacdo de servigcos especializados em tecnologia da informacao
de sistemas de acesso remoto para a Secretaria de Financas do Municipio de Sao
GConcalo do Amarante, é crucial estabelecer requisitos que sejam necessarios e
suficientes para a escolha da solugao mais adequada. Esses requisitos devem estar
alinhados com critérios e praticas de sustentabilidade, observando leis ou
regulamentacdes especificas, e garantindo padrées minimos de qualidade e
desempenho. A definicdo cuidadosa destes requisitos assegura que a contratacdo
atendera de forma eficaz as necessidades do municipio, promovendo uma gestdo
publica eficiente e responsavel.

e Requisitos Gerais:

o Compatibilidade com os sistemas operacionais predominantes ja em uso
pela Secretaria de Financas.

o Capacidade de suporte para usuarios simultdneos, atendendo ao volume
estimado de usuarios com desempenho estavel.

o Funcionalidades de seguranca avangadas, incluindo autenticacao multifator
e criptografia de ponta a ponta.

o Interfaces de usuario intuitivas que nao demandem extensivo treinamento
para Novos Usuarios.
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e Requisitos Legais:

o Conformidade com a Lei Geral de Protecao de Dados (LGPD) para garantir a
protecdo de dados pessoais.

o Atendimento aos padrdes de seguranca da informagdo conforme normativas
nacionais e internacionais relevantes.

o Observancia dos principios da Lei 14.133/2021, assegurando legalidade,
impessoalidade, moralidade, publicidade, e eficiéncia no processo de
contratacgao.

e Requisitos de Sustentabilidade:

o Projetos devem considerar eficiéncia energética e menor impacto ambiental.

o Priorizacao de solucdes de Tl verdes que promovam a reducao da emissao de
carbono.

o Adocdo de praticas de reciclagem e gestao de residuos na eventual
substituicao de equipamentos.

e Requisitos da Contratacao:

o Solucdo deve oferecer mecanismos eficientes de auditoria e controle de
acesso.

o Suporte técnico especializado disponivel 24x7, incluindo gestdo de incidentes
de seguranca.

o Flexibilidade da solugdo para se adaptar a eventuais mudancas nas
demandas sem custos adicionais significativos.

o Capacitacdo técnica para os gestores do sistema e treinamento para
usuarios finais.

Para garantir o alinhamento com as necessidades especificas da Secretaria de
Financas do Municipio de Sao Gongalo do Amarante, torna-se imprescindivel a
contratagao de uma solugao que cumpra todos os requisitos destacados, evitando-se
especificagdes excessivas ou desnecessarias que possam limitar a competitividade do
processo licitatério. Deste modo, espera-se promover uma contratagao que, além de
atender de forma plena as demandas atuais, ofereca a flexibilidade necessaria para
futuras expansdes ou adaptagdes, sempre em conformidade com a legislacao vigente
e com foco na sustentabilidade e no desempenho eficiente.

5. Levantamento de mercado

Conforme preconiza a Lei 14.133/2021, especificamente nas determinacdes voltadas
para a etapa de planejamento das contratagdes, um criterioso levantamento de
mercado foi realizado com o intuito de identificar as solu¢des mais relevantes e
eficientes para a contratacao de servicos especializados em tecnologia da informacao
para sistemas de acesso remoto, a serem utilizados pela Secretaria de Finangas do
Municipio de Sao Gongalo do Amarante. Diversas opg¢des de contratagcao foram
consideradas, dentre as quais se destacam:

e Contratacao direta com o fornecedor — Esta modalidade envolve a negociacao
direta entre a administracdo publica e o fornecedor do servico de tecnologia da
informacao, possibilitando especificacdes precisas do objeto contratual.

e Contratacao através de terceirizacdo — Neste caso, a administracdo contrata uma
empresa que fica responsavel por prover os servicos de tecnologia da informacao
necessarios, incluindo a alocacdo de recursos e gerenciamento do servico
terceirizado.
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e Formas alternativas de contratacao — Incluem opcdes como parcerias publico-
privadas (PPP), consércios entre érgaos publicos para contratacao conjunta, bem
como o uso de sistemas de registro de preco, que podem oferecer economias de
escala e facilitar a manutencado da contratacao a longo prazo.

Apobs andlise comparativa e considerando as especificidades da demanda da
Secretaria de Finangas do Municipio de Sdo Gongalo do Amarante, a solugao mais
adequada para atender as necessidades de contratagcao parece ser a contratagao
direta com o fornecedor. Tal escolha se justifica pela necessidade de se obter uma
solugcdao personalizada que contemple requisitos especificos de seguranca da
informacao e de protecao de dados, além de garantir uma implementacao que esteja
alinhada as diretrizes internas do municipio e a legislagdao vigente em matéria de
tecnologia da informacao.

Esta abordagem permitird a administracdo municipal especificar detalhadamente as
caracteristicas do servico de Tl requerido, incluindo exigéncias de seguranca,
capacidade de suporte, escalabilidade e compatibilidade com os sistemas existentes,
garantindo assim que o investimento gerara os resultados pretendidos em termos de
eficiéncia operacional, seguranca de informacdes e conformidade com a LGPD (Lei
GCeral de Protecao de Dados).

6. Descricao da solugao como um todo

Solugdo Servidor Dedicado em Cloud Computing, que contemple a disponibilizagdo
no Datacenter em Cloud Computing de mdaquina virtual com os sistemas
operacionais, banco de dados, redes, armazenamento, backups dos dados e da
maquina virtual, servicos de dominio, gerenciamento, comunica¢do, seguranga,
monitoramento e demais insumos necessdrios para o processamento dos sistemas
da Secretariac Competente. A solugdo deverd ser provida em ambiente “laaS -
Infraestructure as a Service’ solugdo composta por hardware e software para prover
aplicagées (software como servigo) por meio da internet. A solugéo deve urilizar
acesso via web browser através de certificado SSL - Secure Sockets Layer e WAF -
Web Application Firewall que permite a comunicagdo criptografada e segura entre
cliente e servidor, protegendo a solugdo dos principais ataques e invasées
ativamente, tais como: SQL Injection, Brute Force, DDoOS e XSS.

A solucdo deve ser disponibilizada em ambiente redundante de forma a garantir a
alta disponibilidade do ambiente e minimizar problemas que possam ocorrer com
paradas dos servicos contratados. O ambiente deve ser escaldvel, com a
possibilidade de subir ou baixar recursos sem a necessidade de uma nova
configuragdo, migragdo ou troca de equipamentos.
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Toda estrutura do ambiente de Cloud Computing deverd ter capacidade de
responder ao SLA de pelo menos 99,95% de disponibilidade.

A CONTRATADA deverd gerenciar, monitorar, sustentar e operar, de forma proativa,
todos os recursos disponibilizados para a Secretaria Competente, de forma a garantir
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o correto funcionamento de todas as funcionalidades especificadas neste Termo de
Referéncia, em regime 24x7 (24 horas por dia, 7 dias por semonc). O ambiente deve
ser provido em territério nacional, o que inclui armazenar os dados e informagdes da
contratante em datacenters instalados fisicamente no Brasil, de modo que a
Contratante disponha de todas as garantias da legislagdo brasileira conforme
preconiza a Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD).

A CONTRATADA deverd fornecer infraoestrutura baseada em Datacenter, em
conformidade com as exigéncias minimas para a prestagdo do servigo, incluindo:
mdo-de-obra, recursos computacionais, equipamentos, cabos, fios, conectores,
acessorios, componentes, estrutura de rede de fibra 6ptica e metdlica e montagem
das VLANSs, servidores virtuais, acesso @ Internet, e qualquer outro insumo necessdrio
para prestar os servigos detalhados nesse documento.

A solugdo deve prover recurso para bloqueio de sessdes ativas através de perfil
administrador, de um ou vdrios usudrios simultaneamente, a fim de realizar
manutencées efou atualizagées na plataforma sem necessidade de abertura de
chamados e intervencdo por equipe técnica especializada.

A solugcdo deve prover recurso para auditéria de acessos nativa, a fim de gerar
relatérios de acesso a informacgdes que ajudem a controlar o acesso aos dados da
plataforma. O acesso a geragdo de relatérios deve estar disponivel através da
plataforma utilizando perfil com permisséo para este servigo.

A solucdo deverd ser escaldvel, de forma a permitir aumentar ou diminuir os recursos
na infraestrutura de Cloud Computing da CONTRATADA, a fim de absorver as
demandas j& existentes, bem como as novas demandas.

Os servicos de Cloud Computing a serem prestados deverdo ser baseados em
infroestrutura de Datacenter, que deverd manter compatibilidade com padrées
internacionais e com os requisitos abaixo descritos, durante toda a vigéncia do
contrato. Toda a infraestrutura de Datacenter que ird hospedar os dados da
Secretaria competente deve estar sediada no Brasil e possuir capacidade de alta
disponibilidade.
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Deverd viabilizar a possibilidade de implementar caracteristicas de escalabilidade
horizontal (novos servidores) e vertical (aumento de recursos do mesmo servidor),
flexibilidade de configurago de memoria, processador e disco, inclusive com
disponibilizacdo de discos SSD.
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A Plataforma deverd prover servigco de implantacdo de Websites.

Deverd ser possivel configurar a execugo do Website em instdncias de
processamento compartilhadas ou reservadas. A plataforma deverd suportar
websites escritos nas tecnologias ASP, .NET, PHP e Node.js. O Servigo deverd prover
templates de websites das mais utilizadas plataformas de conteGdo do mercado:
Wordpress, Umbraco, Joomla!, Drupal e DotNetNuke. Os Websites deverdo poder ser
atualizados através de FTP (File Transfer Protocol) ou configuragdo de controle de
vers@o de codigo fonte. Deverd ser possivel configurar dominio personalizado do
website. Deverd ser possivel utilizar protocolo Secure Sockets Layer (SSL) para
criptografia do tradfego dos dados do Website. A Plataforma deverd prover
mecanismos de alertas baseados no gerenciamento de métricas. Caso uma métrica
exceda a um certo valor, um alerta deverd ser gerado e um e-mail enviado para
usudrios definidos. A Plataforma deverd prover mecanismos de configuragdo de
escala automatica (para cima ou para baixo), sendo possivel que instancias de
processamento sejom adicionadas ou removidas automaticamente, baseado no
valor de métrica de processamento de CPU.

A solugdo proposta deverd hospedar os dados em datacenter que possua as
caracteristicas minimas necessdrias para a certificagdo Tier lll emitida pelo Uptime
Institute e estar localizado em territério nacional;

A licitante também devera prover servico de atendimento e suporte compreendendo
0 acesso e a abertura de chamados de suporte técnico especializado em regime
24x7(24 horas por dig, 7 dias por semana)

Responsabilidades do suporte técnico:

() Receber e registrar na ferramenta de abertura de chamados os incidentes e
solicitagdes, categorizar e priorizar os mesmos;

@® Esclarecer davidas dos usudrios;

@ Instalagdo, configuragdo e suporte de equipamentos e aplicativos;

Configuragdo e suporte em sistemas operacionais;
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@® Promover a investigagdo e diagndstico inicial dos incidentes;
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@® Contribuir na identificagdo de problemas;
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@® Acompanhar todo ciclo de vida de incidentes e solicitagdes, escalando-os quando
necessario e encerrando aqueles que tiverem sua solugdo confirmada.

OPERACAO, SUPORTE E GERENCIAMENTO:
A CONTRATADA deverd prover todo o suporte e gestdo da solugdo ofertada.

E responsabilidade da CONTRATADA monitorar a solug&o 24x7x365 (vinte e quatro
horas, sete dias por semana, 365 dias por ano) para garantia da disponibilidade da
mesma.

A solugcdo proposta deverd prever medidas para garantir a protegcdo dos dados,

antecipando ameagas a privacidade, seguranga e integridade, prevenindo acesso
ndo autorizado das informagdes;

Em casos de paralisagdes dos servicos deve a CONTRATADA iniciar a corregdo do
problema em até 4 (quatro) horas corridas.

A solucdo deve ser provida em territoério nacional, o que inclui armazenar os dados e
informagdes da contratante em datacenters instalados fisicamente no Brasil, de
modo que a Contratante disponha de todas as garantias da legislagdo brasileira
conforme preconiza a Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protegdo de
Dados Pessoais (LGPD).

Em casos de impossibilidade técnica da resolugéo do erro, a CONTRATADA deve abrir
chamado juntamente com o time de administragdo da Secretaria Competente para
que o erro possa ser solucionado.

E responsabilidade da CONTRATADA o acompanhamento do uso e o planejamento de
capacidade do mesmo, informando mensalmente a Secretaria competente as
estatisticas de uso e situacdo corrente, a previsGo de crescimento com base nos
dados histéricos e possiveis inadequagcdes do ambiente ao crescimento esperado.

A CONTRATADA deverd fornecer suporte técnico 24x7, em lingua portuguesa, para
sanar duvidas quanto da solugdo, sua configuracdo ou quaisquer outros assuntos
relacionados a solugdo.

O suporte técnico deverd ter os seguintes canais de atendimento: Suporte Telefénico,
E-mail e Sistema online de chamados.

APQMTE 5UaA CAMARA PARA O QROODE &0 LADO

PARS VERIFICAR AUTEMTICIDADE Dy AS S| MATURS,

INFORMANDO O CODIGO: 253-164-0717

PAGIMA:T DE 14

Ll
'_
z
i
=
g
=)
o
8
3
4
g
z
w
=
=
o
8

PROJETO DE INSTALAGAO:

O prazo para disponibilizagdo dos servigos para a Secretaria competente serd de até
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30 (trinta) dias corridos apds a assinatura do contrato.

Caso a CONTRATADA se veja impossibilitada de cumprir o prazo para disponibilizagcéo
dos servicos, deverd apresentar a data de vencimento fixada no contrato,
justificativas escritas e devidomente comprovadas, apoiando o pedido de
prorrogagdo em um ou mais dos seguintes fatos:

Ocorréncia de fato superveniente, excepcional ou imprevisivel, estranho & vontade
das partes que altere fundamentalmente as condi¢gées do contrato;

Impedimento decorrente de fato ou ato de terceiros, reconhecido pela Secretaria
competente em documento contempordneo & sua ocorréncia.

Antes do inicio do projeto deverd ser convocada pela CONTRATADA reunido com a
equipe técnica da Secretaria competente. Sero apresentados os aspectos de
concepgdo do projeto, incluindo rotinas, configuragdes, politicas, bem como plano de
execugdo dos servicos, detalhando responsdveis, prazos e fases. Novas reunides
poderdo ser convocadas por ambas as partes de modo a definir pormenores da
solugdo e eliminar pendéncias;

O servigo compreende a instalagdo fisica e légica dos componentes de hardware e
software, incluindo a configuragdo e ativagdo de todos os dispositivos e servigos
decorrentes.

PLANEJAMENTO E DESCRIGAO DOS SERVIGOS (ETAPAS)
Planejamento dos servigos a serem executados, visando definir:

Escopo dos servigos: Equipe envolvida na execugdo dos servigos, Cronograma inicial
de implementacdo da solugdo, Objetivo final dos servicos.

Servigo consultivo para andlise da infraestrutura;
Acompanhamento da execugdo dos servigos.

Servigos desta fase de planejamento estardo efetivamente concluidos quando for
assinado termo de aceite do planejamento.

EXECUCAO DOS SERVICOS
Implementagdo da solugdo

Um especialista da CONTRATADA deverd planejar todas as atividades necessdarias e
agendar a realizagdo dos servicos em hordrios mutuamente acordados com a
Secretaria Competente.
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Os servigos ocorrerdo durante o horario comercial.
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A implementagdo ocorreré em 4 (quatro) fases:
FASE 1 — PLANEJAMENTO DO SERVICO

a) Verificag@o dos pré-requisitos, usando a lista de verificagdo anterior a realizagdo
do servico;

c) Consideracdo das davidas da equipe da Secretaria Competente relacionadas a
solugdo;

d) Organizag&o de um cronograma para o servico.

FASE 2 — IMPLANTACAO DO SERVICO

a) Documentagao da instalagéo em relatério de instalacéo
FASE 3 — SESSAO DE ORIENTAGCAO AO CLIENTE

N

a) Fornecer orientagcdo & equipe técnica da Secretaria Competente, em hordrio
combinado, antes da conclusdo do servigo, durante o hordrio de expediente;

b) Analisar o Relatério de instalacéo.

c) Aprovacgdo por parte da Secretaria Competente do relatério final de execugdo dos
Servigos.

7. Estimativa das quantidades a serem contratadas

ITEM DESCRIC,‘AO QTD. UND.
o é 1 Software como servico - saas 12,000 Més
05
3 e Especificagao: SOFTWARE COMO SERVICO - SAAS
°F-
w =
z04E
& . . ~
Tud E 8. Estimativa do valor da contratagao
wl
2o5%
E 2 § E ITEM DESCRIGAO QTD. UND. V.UNIT(R$)  V.TOTAL (R$)
<=0
B :"_. ﬁ g 1 Software como servico - saas 12,000 Més 12.666,67 152.000,04
,_.E —
% = =t: Especificagdo: SOFTWARE COMO SERVICO - SAAS
=0 g ~ . .
;'9;;.3; Deste modo, como tendo como parametro as pesquisas de precos realizadas, temse
EZ.: 553 gue o valor médio estimado, conforme dados demonstrados acima, totalizam a monta
gg'#gg de R$152.000,04 (cento e cinquenta e dois mil reais e quatro centavos)
00385
RaizE

9. Justificativas para o parcelamento ou nao da solugao

E condigdo desejavel que a solugéo seja fornecida por um Unico contratado, de modo a
resguardar o interesse desta administragdo em manter um Unico ambiente de tecnologia, em
possibilitar a integragdo e um melhor gerenciamento dos dados, proporcionando a redugéo de
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custos com novos investimentos tecnolégicos.

10. Alinhamento entre a Contratacao e o Planejamento

A presente contratagdo ainda ndo estd incluida no Plano de Contratagées Anual em
razdo de sua superveniéncia, contudo, serd encaminhada para incluséo, a autoridade
competente. Vale ressaltar que a contratagdo se compatibiliza com os demais
instrumentos de planejamento.

1. Resultados pretendidos

A contratacao de servigos especializados em tecnologia da informacgao para sistemas
de acesso remoto, destinados a Secretaria de Finangas do Municipio de Sao Gongalo
do Amarante, tem como principais objetivos:

e Assegurar a selecdo da proposta mais vantajosa para a Administracao Publica, em
consonancia com o art. 11, inciso |, da Lei n°® 14.133/2021, que preconiza a geracdo de
resultados 6timos em termos de eficiéncia e economicidade ao longo do ciclo de
vida do objeto contratado.

e Promover o acesso seguro e eficaz as informacdes e sistemas da Secretaria de
Financas por parte dos servidores e colaboradores autorizados, dentro das
premissas de integridade, confidencialidade e disponibilidade definidas nos
requisitos de seguranca da informacao, alinhando-se, assim, aos principios de
eficiéncia e moralidade administrativa delineados na mesma lei.

e Estimular a inovacdao e desenvolver solugbes tecnoldgicas avancadas que
permitam a realizacdo de atividades financeiras de maneira remota, fomentando
o desenvolvimento nacional sustentavel conforme o art. 11, inciso IV, e
embasando-se na transparéncia e no interesse publico articulado no art. 5° da Lei
n°14.133/2021.

e Assegurar a economicidade da contratagcao, ndao apenas em termos de custo
direto, mas também otimizando processos e a gestdao de recursos humanos,
materiais e financeiros disponiveis, em consonancia com o art. 18, inciso IX, da Lei
n° 14133/2021. Tal aspecto é fundamental para garantir a rodagem do
planejamento estratégico da Secretaria e o alinhamento com as diretrizes de
eficacia administrativa preconizadas pela Nova Lei de Licitacdes.

e Garantir a adesao as melhores praticas de seguranca da informacao,
conformidade legal (especialmente em relacdo a Lei Geral de Protecao de Dados -
LGPD), e normas internacionais de segurancga, potencializando a confianca dos
utilizadores e dos cidadaos nos sistemas de informacao da Secretaria de Financgas.

e Estabelecimento de indicadores de desempenho claros e mensuraveis,
permitindo uma avaliacdo continua da qualidade e eficiéncia dos servicos
prestados. Esta estratégia, baseada no art. 18, inciso X, da Lei n° 14.133/2021
relacionada a motivacao e analise de riscos, visa promover a melhoria continua e
garantir que o contrato gere os beneficios esperados a Administracdo e a
populacgao.
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Assim, espera-se que a execugao desta contratagao transcenda a mera aquisicao de
servicos, representando um passo significativo na modernizagao e na seguranga dos
processos da Secretaria de Financgas, contribuindo para um municipio mais eficiente,
seguro e transparente, alinhado aos principios de legalidade, impessoalidade,
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moralidade, publicidade, eficiéncia e interesse publico estatuidos tanto pela Lei n°
14.133/2021 quanto por outras hormativas correlatas.

12. Providéncias a serem adotadas

Para garantir a eficacia e o sucesso da contratacao dos servicos especializados em
tecnologia da informacao de sistemas de acesso remoto para a Secretaria de Finangas
do Municipio de Sdao Goncalo do Amarante, as seguintes providéncias devem ser
adotadas:

e Realizar uma ampla pesquisa de mercado para identificar fornecedores que
atendam de forma plena aos requisitos técnicos e de seguranga estipulados,
fomentando a competitividade e assegurando a escolha da proposta mais
vantajosa para a administragao publica, conforme orienta o art. 23 da Lei n°
14.133/2021.

e Desenvolver e ministrar um programa detalhado de capacitagcao para os
servidores publicos que serao responsaveis pela gestao e fiscalizagao do contrato.
Este programa deve incluir mdédulos sobre gerenciamento de contratos de TI,
seguranca da informacao, e a Lei Geral de Protec¢ao de Dados (LGPD), garantindo
assim a adequacédo a Lei n°14.133/2021, especialmente no que tange aos principios
de eficiéncia e eficacia na administragcao publica.

e Estabelecer mecanismos de segurancga rigorosos, em conformidade com os
requisitos de seguranca da informacao e protecao de dados identificados,
incluindo a autenticacdo multifator e a criptografia de dados. Essas medidas
devem ser coerentes com as melhores praticas do setor e com as demandas
legislativas atuais sobre segurancga cibernética e protecao de dados.

e |Implementar indicadores de desempenho claros e objetivos, alinhados aos
resultados pretendidos com a contratagdo, para monitoramento e avaliagao
periddicos da qualidade e eficiéncia dos servicos prestados. Isso assegura a
observancia ao principio da economicidade e ao alinhamento estratégico da
contratagdo com os interesses publicos, conforme previsto no art. 11 da Lei n°
14.133/2021.

e Preparar o termo de referéncia ou projeto basico com detalhamento criterioso
das especificagcdes técnicas do servico, critérios de aceitacao, obrigagdes das
partes e penalidades para casos de descumprimento, em alinhamento com o art.
18 da Lei n°® 14.133/2021. Este documento deve servir como base sélida para o
processo licitatdrio subsequente, garantindo clareza e transparéncia na selecao
da proposta mais vantajosa.

e Conduzir uma avaliagao técnica da infraestrutura de Tl existente na Secretaria de
Financas, garantindo a compatibilidade e integragao eficaz com o0s novos
sistemas de acesso remoto a serem implementados. Esta avaliagdo deve
considerar também as possibilidades de expansao e adaptacao tecnoldgica,
visando a sustentabilidade a longo prazo da solugao.
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13. Possiveis impactos ambientais e respectivas medidas mitigadoras

'. [=] Conforme estabelecido pela Lei 14.133/2021, especialmente nos principios de
desenvolvimento nacional sustentavel e eficiéncia, € fundamental adotar estratégias
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para mitigar possiveis impactos ambientais decorrentes da contratacao de servicos
especializados em tecnologia da informacdo para sistemas de acesso remoto. Ainda
gue os impactos diretos ndo sejam citados, multiplas medidas podem ser eficazes em
potencializar a sustentabilidade e reduzir danos ao meio ambiente, alinhando-se aos
preceitos legais e as melhores praticas de governanca e gestao contratual responsavel.

e Promover a adogcao de tecnologias e praticas de baixo consumo de energia,
inclusive através da implementacao de sistemas eficientes que minimizem o uso
excessivo de recursos energéticos, consonante com 0s requisitos de
sustentabilidade e racionalizagdo dos recursos ambientais previstos pela
legislacao vigente.

e |ncluir nos termos de referéncia e contratos clausulas que exijam dos prestadores
de servico a utilizagao de mecanismos e praticas sustentaveis, visando o menor
impacto ambiental possivel na realizagao de suas atividades, uma orientagao que
reflete o compromisso com a eficacia operacional e a protegao ambiental.

e Estabelecer critérios para a gestao de residuos gerados pelas atividades de
tecnologia da informagao, promovendo a reciclagem, o reuso e a correta
disposicao de materiais, em conformidade com o principio da eficiéncia e da
protecao ambiental, garantindo assim um menor impacto ambiental relacionado
ao descarte de equipamentos eletrénicos e consumiveis.

e Orientar e capacitar servidores e contratados quanto a importancia das praticas
sustentaveis no ambiente de trabalho, visando a conservacao de recursos e a
reducao dos impactos ambientais, alinhado a necessidade de desenvolvimento
de competéncias e a gestdo por resultados sustentaveis, conforme preconiza a lei.

e Implementar rotinas de monitoramento e auditoria que assegurem o
cumprimento das praticas de sustentabilidade por parte dos contratados, visando
a conformidade com os objetivos de desenvolvimento sustentavel e eficiéncia
energética, ressaltando assim o compromisso com a economia de recursos e a
protecao do meio ambiente.

Essas medidas refletem o comprometimento da Administracdo Publica com os
principios estabelecidos na Lei 14133/2021, destacando a importancia do
desenvolvimento sustentavel, da eficiéncia e da responsabilidade ambiental no
processo de contratacao publica, sem especificar os impactos ambientais diretamente,
mas enfatizando a necessidade de aborda-los de maneira proativa e preventiva.

14. Posicionamento conclusivo sobre a viabilidade e razoabilidade da
contratacao

Considerando as informacdes coletadas e analisadas no decorrer do Estudo Técnico
Preliminar (ETP), bem como as diretrizes e exigéncias estabelecidas pela Lei n°
14.133/2021, concluimos de forma favoravel quanto a viabilidade e razoabilidade da
contratacdo dos servicos especializados em tecnologia da informacdo para sistemas
de acesso remoto pela Secretaria de Financas do Municipio de S3do Gongalo do
Amarante.
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Esta conclusao se baseia nos seguintes pontos fundamentais:

1. Alinhamento com os Principios da Lei n° 14.133/2021: O processo de contratac&o
observa os principios da legalidade, impessoalidade, moralidade, publicidade,
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eficiéncia, competitividade, proporcionalidade, entre outros, garantindo um
procedimento licitatdrio justo e isondmico, conforme estabelecido no art. 5° da
Lei.

2. Necessidade Comprovada: Conforme delineado no ETP, a necessidade de
contratacdo do servico é genuina e essencial para o aprimoramento e a eficacia
das operacdes realizadas pela Secretaria de Financgas, especialmente em um
contexto que valoriza a segurancga, a acessibilidade e a eficiéncia em operacdes
financeiras remotas.

3. Analise de Mercado e Economicidade: A analise de mercado, conforme prescrita
no art. 18, VI, da Lei n°® 14133/2021, demonstrou gue a solucdo proposta €
competitiva em termos de custo-beneficio, além de alinhar-se com as melhores
praticas do mercado de tecnologia, garantindo a obtencdo do resultado mais
vantajoso para a administracao publica.

4, Adequacdao ao Planejamento Estratégico: A contratacao esta em conformidade
com o planejamento estratégico da Secretaria e alinha-se com os objetivos de
longo prazo do Municipio, como evidenciado no artigo 11 e artigo 18, | e Il da Lei,
assegurando a coeréncia e o suporte ao desenvolvimento e a inovacgao
tecnolégica institucional.

5. Compliance e Seguranca: Ao atender especificamente os requisitos técnicos e de
seguranca da informacao apresentados, a solucdo proposta assegura a
conformidade com a legislacdo pertinente, incluindo a protecao de dados
conforme exigido pela Lei Geral de Protecao de Dados (LGPD), engajando-se
ativamente nos principios de seguranca cibernética e na protecdo das
informacdes financeiras municipais.

6. Vantagens Técnicas da Solucao Proposta: As caracteristicas técnicas da solucao
escolhida apresentam vantagens significativas, incluindo facilidade de
implementacao, escalabilidade, e compatibilidade com a infraestrutura existente,
justificando plenamente a razoabilidade e a vantagem econdmica da contratacao
em termos de eficiéncia operacional e manutencao.

Em suma, a contratacao proposta nao somente é viavel do ponto de vista técnico e
econdmico, mas se mostra estratégica e essencial para a modernizagao e eficiéncia

S% dos servicos prestados pela Secretaria de Finangas do Municipio de Sdo Gongalo do
33 Amarante. Desta forma, posicionamo-nos favoravelmente a sua execugao, confiantes
wi A de que resultara em ganhos significativos para a administragcao publica e para a
ZH< 3 populacdo atendida.
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EQUIPE DE PLANEJAMENTO

assinado eletronicamente
Whyllian Cristian Nobre de Sousa
MEMBRO

assinado eletronicamente
Deisiany Maria Almeida Barbosa
MEMBRO

assinado eletronicamente
JESSICA NAIANE DE MORAES BARROSO
MEMBRO

assinado eletronicamente
Maria Fabiola Alves de Castro
PRESIDENTE
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